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Sakerhet idag och igar...

e Den klassiska (andra varldskriget)
kommunikationssakerhetsmodellen
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Behovet av informationsskydd

« Skydd av information med hjalp av kryptering och eller
speciell hardvara har idag for lange sedan lamnat de
rena militara tillampningarna och ar en del av var
vardag

— Banktransaktioner . W ‘i i i
— Access system

— Skydd av lagri
VP)II\IS av lagring g ,ag,
_ Etc Ce &

« Metoder for kryptering, protokoll, intrangsdetektering
och nyckelhantering har natt en hég mognadsgrad




Var finns den svagaste lanken?

Kan vi lita pa vara enheter!?
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Ny inriktning - plattformssakerhet

e Plattformssakerhet — en definition

— En sédkerhetsmodell som anvands for att skydda all
eller den mest sakerhetskritiska delen av mjukvaran
och/eller exekveringsmiljon pa en plattform, dvs. en
valdefinierad berédkningsenhet.

* Ron Rivest pa RSA 2010

— " ...platform security Is getting critical — keep
secrets secret and use them securely”
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Vad innebar plattformssakerhet?

« Metoder for att "mata” om ett system ar i ett palitligt tillstand eller
ej (berakning och jamforelse av hash varden, loggar, verifikation
av hardvaru-identitet, identifikation av plattforms "agare” etc.)

« Metoder for att separera sakerhetskritiska funktioner fran icke-
sakerhetskritiska pa en och samma plattform

« Metoder for att forhindra att skadlig mjukvara tillats att exekvera
pa en plattform

« Skydd av exekveringsmiljo fran intrang och avlyssning
« Overvakning/monitorering av en exekveringsmiljo

Plattformsséakerhet beror allt fran hogpresentanda plattformar
sa som serverar till inbyggda system och sensornoder!




Plattformsséakerhetsprojekt pa SICS
e Secure Virtualization and Multicore Platforms -
(SVaMP) wil

— http://www.sics.se/projects/svamp

—— \x——

e Secure Management of Trusted Virtualized G) 3
Platforms (SMTVP)
— http://www.sics.se/projects/smtvp

e Secure Virtualization for Embedded Systems
(with KTH)

— https://www.sics.se/projects/tngsecurity




Typiskt hotscenario

Sensitive application!

App. 5

4

Security App. 1

/ Hostile application!

Infected OS!

Harcware
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Systemvirtualisering

Sensitive application!

Hostile application!

Infected OSI

Hardware I
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Saker Isolering

Partitionering av systemet dar * Nagra forskningsfragor:
sakerhetskritiska komponenter — L&sningar for resursbegransade
isoleras from icke- p'attforma;
. . Prest I
sakerhetskritiska eller oot .
) ) ) — Formellt bevis av sakerheten
potentiellt fientliga

komponenter ‘ -
En kombination av hardvaru SPaliARe -

och mjukvarufunktioner dar Secuy A 1| e
prestandan till stordel —  ——————1-———
bestams av stodet i R | EE—
hardvaruplattformen e

Hypervisor/VMM

Hardware
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En SICS utvecklad liten hypervisor for
ARM och FreeRTOS

Task code

Application
main()

Tasks

FreeRTOS Kernel

kernel

& Libs
@y
$ <
Core FreeRTOS

14| Platform-dependent

code

==

Hypervisor

&
&
2
£
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Nagra testresultat

Test Hypervisor | Normal Overhead %
intructions | intructions
MathTest, Preemptive 10,766,931 10,472,960 2.81
MathTest, Non-preemptive 10,762,865 10,469,648 2.80
YieldingMathTest, Preemptive 11,902,174 11,109,395 7.14
YieldingMathTest, Non-preemptive | 11,897,357 11,105,748 7.13
FlashTest, Preemptive 163,411,107 | 163,406,633 0.003
FlashTest, Non-preemptive 163,411,584 | 163,406,780 0.003
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SICS hypervisor — nasta steg

« Stdd av minst tva parallella virtuella maskiner
e Stdd for ARM v6 instruktionsuppsattning

* Undersoka olika metoder for att formellt bevisa
sakerheten av olika implementeringar

e Stdd fOr multiprocessor system
« Andra CPU arkitekturer
e Efc.




Virtualiserade
telekommunikationssyst

1 J . =,
¢ Scenario kel | A
— Flera teleoperatorer pa gemensam 1 i '

infrastruktur

— Virtualiseringslager ansvarar for att
tilldela resurser enl. licensavtal och/eller
mata verklig resursférbrukning

App. 3 App. 2

. : , Commodity OS
— Operatorers resurser i form av virtuella
maskiner kan flyttas mellan fysiska ..., — seoucecomtmns v ey
plattformar efter behov — s

SICS
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Saker resurshantering i virtuella
system — nagra forskningsfragor

Design av hypervisor for saker matning av resurser
och/eller kontroll av resurstilldelning

Saker konfigurering och migrering av
operatorskontrollerade virtuella maskiner

Hot:

— Operat0r rapporterar ej korrekt resursmangd eller forsoker
tillskansa sig storre resursmangder an de tilldelade

— En operatdr far tillgang till information fran annan operators
nat (informationslackage mellan virtuella maskiner)

— Operatorer lagger ut "jobb” pa osakra eller
komprometterande plattformar som gora att kanslig
information lacker ut
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Finkornig matning av resursforbrukning och
resurskontroll (Lars Rasmusson)

Ny SICS metod: "Re-assembling code with
Intrumentations”

IF\'“
1-3

— | D

.
k 2-3 New native code

Intermediate format Instrumentation
Original code instructions (blue)

Higher level are inlined and
Instrument the yellow  representation plus specialized for their
instructions general specific place in

instrumentation code the instruction list

6006006008
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Forslag pa TCG baserad arkitektur
(Mudassar Aslam)
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Virtualiserade telekommunikations-
system — nasta steg

* Fullstandigt design av en TCG baserad
arkitektur for skydd av virtualiserade
telekomresurser

e Fardigutvecklad prototyp for resurs-
matning och kontroll

— Formell verifikation av sakerheten av
Implementationen/modellen

o Utveckling av ett komplett testsystem
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Personer pa SICS

e Christian Gehrmann
e Lars Rasmusson
 Mudassar Aslam

e Oliver Schwarz

e (Dennis Nilsson)
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