(Anders R Olsson 2003-10-28)


De flesta av oss har nog tidigare deltagit på konferenser eller debatter om "personlig integritet". De brukar vara ganska förutsägbara. Alla kan vanligen enas om att integritets-intresset är starkt, och demokratiskt viktigt och bra på alla sätt - men att det också finns starka motsatta intressen och att man när allt kommer omkring måste hitta en rimlig avvägning. Vi ska söka en balans mellan intressena. Lösningarna måste variera beroende på vilka personuppgifter och vilket sammanhang det gäller. 


Det är så långt man kommer, vanligtvis, och sedan kan alla gå hem utan att ha blivit särskilt mycket klokare.


Det är väldigt svårt att komma vidare i en diskussion där man är överens om dels att två legitima intressen måste balanseras, dels att själva balanserandet är kontext-beroende, d v s måste utföras från fall till fall.


Ska man komma någonstans, måste man närma sig problemet på något annat sätt.


1.


Själva föreställningen om "balansering" - när det gäller individens medborgerliga rättigheter contra kollektivets/samhällets intresse - har kritiserats på goda grunder. Att balansera förutsätter att båda de saker man balanserar kan mätas, att de värden man talar om är jämförbara och någorlunda stabila.

Hur "mäter" man personlig integritet? Hur ska mitt behov av en intakt personlig sfär, av mänsklig värdighet kunna "vägas" mot t ex statens behov av ökad effektivitet i något avseende? Och värdena är heller inte stabila. Vi befinner oss i en dynamisk process, där dagens val ändrar förutsättningarna för morgondagens val på ett sätt som vi inte förstår tillräckligt bra.

Amerikanen Steven Nock lär ha varit först med att påpeka att ett starkt skydd för den privata sfären i sig ger upphov till mer kontroll och övervakning. Om mitt integritetsskydd med hjälp av rättsregler eller teknik blir effektivt, om jag alltså kan hindra alla människor från att veta något om mig, då blir det också väldigt svårt för dem att ta reda på om jag är pålitlig. 

Så länge det är främlingar som har med varandra att göra måste de ständigt dokumentera sina mellanhavanden, legitimera sig, skriva avtal, deponera pengar, försäkra sig mot alla eventualiteter o s v. Det blir en "administrativ overhead" som bara växer p g a den osäkerhet om andras egenskaper och avsikter som en utbredd anonymitet skapar.

Jämför med situationen för 50 år sedan. Behövde fru Johansson köpa något på krita hos handlar Andersson så gick det vanligen bra, om hon var en känd kund. Andersson skrev upp skulden på en lapp, och veckan efter, när Johansson betalade, revs lappen och inga spår av transaktionen fanns längre kvar. 

Den som vill handla på kredit idag får många papperslappar och elektroniska lappar skrivna - och de flesta rivs inte i brådrasket.


"Balansering" är alltså en dålig metafor. Vi "balanserar" inte värden - vi väljer, varje gång ett integritet-problem dyker upp, bort det ena eller andra värdet.


Dessutom vet vi ofta inte vad vi väljer bort, egentligen.


När Alf Svensson vill ha alla svenskar i ett DNA-register så föreslår han något som kanske leder till att vi klarar upp ytterligare några brott. (1) Försvarets Radioanstalt nöjer sig inte längre med signalspana i etern utan vill avlyssna våra kablar också. (2) Rimligen blir signalspaningen lite effektivare då, men frågan är vad vi samtidigt väljer bort? Så länge vi inte är klara över det kan vi inte gärna beskriva det vi gör som en "avvägning mellan intressen". Vi bara gissar oss fram.


Jag föreslår alltså att vi inte talar mer om att "balansera". Det handlar snarare om att välja väg. Beroende på vilken väg vi väljer, utvecklar vi samhällen med olika egenskaper.

 
Förutsättningarna för att skydda den personliga integriteten ändras snabbt numera. Jag ska nämna två faktorer.


2.

Den mest uppenbara är att själva tekniken utvecklas så att mängden personuppgifter som registreras och kommuniceras ökar dramatiskt - både i öppna och slutna nät. Det ger upphov till mycken frustration, för att inte säga desperation, i de kretsar där man med traditionella metoder försöker värna vår personliga integritet. Med traditionella metoder menar jag juridiska och etiska regelverk som, lik gällande EU-direktiv och den svenska personuppgiftslagen, PUL, påbjuder att hantering med personuppgifter ska begränsas så mycket som möjligt, att den som ända sker ska övervakas och att regelbrott ska beivras. Möjligheterna att utöva kontroll över de mängder och flöden av personuppgifter vi nu ser tycks snabbt minskande.

Myntet har två sidor, brukar man säga. Om datainspektionen har anledning att känna frustration därför att den ska tillämpa ett regelverk som PUL på Internet och på mobiltele-nät där folk börjar skicka spontan-knäppta bilder kors och tvärs, då borde det kanske vara glada miner hos datainspektionens "motståndare", om uttrycket tillåts? Inte nödvändigtvis. Polisen t ex, vill av begripliga skäl gärna komma åt en del av den växande mängd personinformation som registreras och kommuniceras. Tittar man närmare på vilka tekniska och juridiska möjligheter polisen idag har att uttnyttja det tilltagande informationsflödet inser man dock snart att det finns frustration även där. Vårt IT-samhälle är, hittills, inte något Schlaraffenland för svenska polisutredare.

3.

Om man försöker med en annan klyscha då?

-Inget ont som inte har något gott med sig, heter det. Om det "onda" är att vi nu bygger in oss i en infrastruktur där väldiga mängder personlig information genereras i elektronisk form - trots att vi inte vet hur denna nya situation ska hanteras, rättsligt och socialt - så är väl det "goda" att vi rimligen kommer att lära oss mer om hur människor egentligen uppfattar, värderar och försvarar sin integritet.

Vi har länge levt med dubbla standarder, kan man säga. Å ena sidan har vi haft intervju-undersökningar om personlig integritet som visat att människor är högst bekymrade över att deras uppgifter registreras/bearbetas/samkörs o s v. Å andra sidan agerar de som om de inte alls var särskilt bekymrade. Svensken har med entusiasm kastat sig över Internet-teknologin och mobiltelefonin, tydligen utan att fundera ett dugg över de uppenbara risker för personlig integritet som därmed uppstår. 

Stockholms-tidningarna har såvitt jag kunnat se skärskådat projektet "biltullar" ur alla tänkbara synvinklar - utom, förstås, integritets-aspekterna. De tycks inte bekymra någon.

Dessa dubbla standarder har vi alldeles för lite kunskap om. Det är symtomatiskt att Markus Bylund, projektledare för SAITS, har valt att, inom ramen för sin egen forskning bygga ett administrativt verktyg som medvetet har gjorts integritetskränkande - så att han kan studera hur användarna faktiskt reagerar på det.

När ny, potentiellt integritets-farlig teknik nu når breda användargrupper bör också kunskapen om "integritetens natur" kunna fördjupas. Behovet av sådan kunskap är så uppenbart att forskning i större skala nu borde komma igång.


4.

Med detta "onda" och "goda" följer, tycker jag mig se av den engelskspråkiga litteraturen på området, nya utgångspunkter för diskussionen.


Att vi i den rika delen av världen lever i ett "övervakningssamhälle" ("surveillance society") finns det många som hävdar. När just det begreppet myntades, vid mitten av 80-talet, av sociologiprofessorn Gary T Marx, var det en entydigt negativ beskrivning.


Allt mer av det vi gör på arbetet och fritiden registreras någonstans, i något slags kontrollsyfte. Våra ekonomiska transaktioner - som är många - våra telefonsamtal, våra bibliotekslån, våra utlandsresor, våra läkarbesök - allt noteras och det mesta sparas i ständigt växande databaser. Detta är farligt. Med all denna övervakning förlorar vi i frihet, menade Marx, även om han inte preciserade exakt hur.


Kanadensaren David Flaherty, professor i historia, publicerade 1989 en tjock bok med titeln "Protecting Privacy in Surveillance Societies" som blivit en modern klassiker. Också Flaherty behandlar den moderna övervakningen som något entydigt hotande, och utnämnde av flera skäl just Sverige till det land i världen där övervakningen hade nått längst. Det berodde bl a på att vi skulle ha det mest omfattande utbytet av data mellan offentlig och privat sektor.


Dagens kanske mest inflytelserike tänkare på området, David Lyon - professor i sociologi i Kanada - har dock en mer problematiserande syn på "övervakningen". Han kan också låta som en privacy-aktivist av den gamla stammen, men det finns viktiga skillnader i hans sätt att närma sig "övervakningen". Han är mera analytisk än agitatorisk.

Övervakningen är en oundviklig konsekvens av människors egna val, säger han. Våra moderna samhällen gör anspråk på att skapa rättvisa och garantera välfärd  genom en rad institutioner - skolor, skatteväsende, brottsbekämpning, vårdapparater mm. Ska vi ha ett rättvist skattesystem måste staten faktiskt ha ganska detaljerad information om varje medborgares ekonomi. Ska myndigheterna tidigt lokalisera sådana mänskliga miljöer där barn far illa fordras att man skaffar sig kunskap om människors sociala förhållanden. Ska sjukvården kunna ta hand om oss på bästa sätt måste där finnas journaler med väldigt intima detaljer om vår kropp, och kanske också vår själ. Ett hyggligt effektivt rättsväsende förutsätter bl a att polisen har hyggligt långtgående möjligheter att skaffa sig "känslig" information om medborgarna.


Människor kräver alltså idag funktioner hos kollektivet/ samhället som förutsätter "övervakning".


Och Lyon - liksom många andra - gör iakttagelsen att vi begär alltmer förutseende av myndigheterna. De ska bygga mycket av sitt agerande på risk-bedömningar. Övervakningskamerorna ska upp där riskerna för våld eller stölder är störst, polisen ska kontrollera och bevaka miljöer där man har anledning att förvänta sig problem, rådgivning och upplysning i hälsofrågor ska fokusera på sådana element i människors beteende som skapar störst problem för flest människor.

Man ska värdera risker korrekt, för att använda våra surt förvärvade skattepengar där de kommer att göra störst nytta.


För dem som har politiskt eller administrativt ledande positioner växer därmed behovet av bättre beslutsunderlag. Det blir ett sug efter att utnyttja de växande mängder data som finns "där ute" om det som hittills har hänt för att bättre kunna förutse vad som kommer att hända.


Politiken tycks handla allt mindre om folkstyre och alltmer om att spela SimCity.


5.


Om våra förväntningar på myndigheterna är den ena drivkraften bakom "övervakningen", så är den andra vårt behov av tidsvinster eller bekvämlighet. Vad man bör kalla det varierar med sammanhangen.


Det är naturligtvis praktiskt att kunna handla, göra bankaffärer eller kommunicera med myndigheter via dator - hemifrån, så att man slipper tidsödande resor till centrum och slipper stå i kö.


Det är trevligt när Amazon "rekommenderar" mig nya böcker baserat på information om vad jag har gjort på webb-platsen tidigare. Tipsen är förvånansvärt träffsäkra.


Och det är väldigt bekvämt att nya versioner av program som jag använder hela tiden ersätter de gamla i min dator utan att jag behöver göra någonting, egentligen. Den uppkopplade datorn är ju i högsta grad öppen för andra "aktörer" på Internet. Det är många som vill och kan gå in där och fingra. De allra flesta gör ingen skada, många gör t o m sådant som jag uppskattar - men jag har ingen kontroll. Det går inte längre att hålla reda på vem som vet vad om mig.


Den "kommersiella aspekten" behöver jag nog inte fördjupa mig i. Alla vet att det bakom "vänligheten" på nätet - i form av gratisinformation, gratistjänster, gratisprodukter, tidsvinster - också brukar ligga någon annans intresse av att tjäna pengar.

Om relationen mellan näringsidkare och kunder skapar sina integritetsfrågor, så väcker förhållandena på arbetsplatserna andra.


Med det nya teknikstöd som vår arbetsgivare ger oss kanske vi kan arbeta bättre, men kanske kan vår arbetsprestation samtidigt utvärderas/kontrolleras effektivare.


Alkohol- och drogtester blir allt vanligare på arbetsplatserna, och i många fall är de naturligtvis nödvändiga. Men de innebär samtidigt att arbetsgivare utsträcker sin kontroll till vad människor gör utanför arbetstid. Det är ingen oväsentlig gräns som därmed överskrids.


6.


Med "övervakningssamhället" får vi en rad nya frågor att diskutera, inte minst sådana som handlar om vilka problem som är "integritets-problem" och vilka som är något annat.


I vilken utsträckning är "data mining" eller "profiling" integritets-problem? Ska jag bli upprörd över att skatterevisorer nagelfar just min deklaration och min ekonomi med största möjliga noggrannhet endast därför att jag har gjort ett antal i sig helt lagliga transaktioner som många kända skattefuskare också har gjort?

 Inte minst i terroristbekämpnings-sammanhang ställs frågorna på sin spets. Vilken typ av egenskaper eller konsumtionsmönster ska jag ha gemensamt med kända brottslingar för att polisen ska få granska mig närmare i sömmarna - även om den inte har någon annan information som tyder på att jag bör misstänkas för något?

David Lyon varnar särskilt för risken att de automatiska övervakningsfunktioner vi nu bygger upp också "automatiserar" ojämlikheten, att de vidgar sociala klyftor. Ska man lära av Storbritannien, där kameraövervakningen på allmän plats har nått längst, är det inte i de flottare villaområdena som övervakningen intensifieras utan i de fattigas förorter. Om biltullar kan man ha olika åsikter, men uppenbarligen skapar de större rörlighet för de som har råd att betala - och Lyon tycks förutspå att vi kommer att se samma uppdelning i betalstarka och betalsvaga i den kommersiella sfären. De betalstarka kommer att välkomnas överallt, kanske som medlemmar i kommersiellt grundade "communities" av olika slag, medan de betalsvaga bromsas, spärras ute från alltfler miljöer. Så kan ske enkelt och diskret, t ex genom informationsutbyte mellan små, små sändare som vi bär på oss, som definierar oss viktiga avseenden och mottagare som kan "läsa" sändarnas budskap.

Social skiktning finns naturligtvis redan i den kommersiella sfären. Själv har jag inget "guldkort" som öppnar dörrarna till någon lyxig "lounge" på flygplatserna - men blir det billigt att automatisera skiktningen mellan olika konsumenter kommer den breda ut sig och fördjupas, tror Lyon.


Häromdagen berättade The Economist att pris-diskriminering tycks öka med den Internet-baserade handeln, d v s att säljare tar ut olika priser av olika köpare. Är det en integritets-problem?


7.


Vad händer med integritets-frågorna där ute, i den stora världen?


Jag har förstås inte tid eller praktiska möjligheter att skapa mig någon riktig överblick, men eftersom jag är journalist uttalar jag mig gärna med auktoritet i alla fall.


För sex veckor sedan var jag i Sidney, på den årliga världskonferensen för "Privacy Commissioners", d v s datainspektörer. Inom SAITS-projektet var vi nyfikna på hur man internationellt/politiskt numera närmar sig integritetsfrågorna.

Men datainspektörerna och experterna i Sidney pratade om samma saker som de alltid har gjort. Jag har varit på ett par sådana konferenser tidigare, så jag kan jämföra. Vad de nu gör är, enligt min upffattning, att stoppa huvudet i sanden. När jag under en paneldebatt frågade varför de aldrig diskuterade integritetsskyddets moderna problem - t ex personuppgifter på Internet eller i mobiltele-nät - blev det först alldeles tyst. Till sist svarade en tjänsteman från den brittiska dataskyddsmyndigheten att problematiken är alltför svår. Man ser inga lösningar när det gäller personuppgifter i öppna nät. Därför talar man om den gamla sortens problem istället, där datorer och informationsströmmar är isolerade och kontrollerbara, som på 70-talet. 


På internationell politisk nivå - datainspektörer må vara ämbetsmän, men de är det på hög nivå och måste vara lojala med sina politiska ledare - tycks alltså ytterst lite hända. Integritets-frågorna drivs inte, politiskt. Man avvaktar. Delvis har det säkert med 11- september att göra. I jakten på terrorister har ju en del som förut var oacceptabla integritetskränkningar plötsligt blivit acceptabla, men jag tror att orsakerna ligger djupare än så.

Medan integritets-problematiken blir alltmer komplex förväntas datainspektörerna ägna sig åt "data protection", dataskydd. Det är ett alldeles för primitivt koncept i en tid när "data" formligen svämmar över i alla samhällssektorer och inte kan "skyddas" utan att man griper in i samhälleliga processer på ett sätt som lagstiftaren inte kunde förutse när lagreglerna om "data protection" en gång formulerades.


En slutsats man kan dra är att fältet i viss mån ligger öppet. Den som vill påverka framtidens integritetsskydd ska göra något nu. Det är lättare att höras när alla andra är tysta. Vilka lösningar på de nya problemen vi än vill pröva - vilka kombinationer av sociala, juridiska och tekniska åtgärder - så har vi större möjlighet att få genomslag för "svenskt tänkande" innan andra länder eller internationella organisationer har låst sig.


Vi var först i världen med en nationell datalag 1973. Den blev kanske inte bestämmande, men den blev ett riktmärke för andra länder. Den fick internationell betydelse.


8.


För 10 år sedan förde jag en egen liten strid med Datainspektionen om rätten att skriva en bok på dator. 

Jag skapade en fotnot i den svenska rättshistorien genom att bli den första personen på 200 år som av staten förbjöds att skriva en bok. I ett Aktuell-inslag utnämndes jag till "Datainspektionens fiende nr 1".


Jag vann striden, men sedan dess har jag också många gånger tvingats förklara att det jag motsatte mig den gången var lagregler om integritetsskydd som inte på ett förnuftigt sätt hade fogats samman med andra regler om medborgerliga rättigheter - t ex yttrandefriheten. Jag motsatte mig inte integritetsskydd som sådant. Det får inte råda någon oklarhet på den punkten:


I stora delar är lagregler om integritetsskydd, precis som skyddet för yttrandefriheten, ett slags beredskapslagstiftning. Den måste konstrueras för att tåla mycket hårdare påfrestningar än de vi kan se i dagens tämligen lugna och fredliga samhällsklimat.


Vi kan inte garantera några medborgerliga fri- och rättigheter i en framtid när en ockupationsmakt eller en militärdiktator tar över makten. Däremot kan det spela stor roll hur robust skyddet för rättigheterna är den dag demokratiskt valda ledare eller höga ämbetsmän hamnar under press i någon mening. Då uppstår frestelsen att utnyttja existerande regelverk så långt det överhuvudtaget går, även för syften som inte alls har med lagstiftarens ursprungliga avsikter att göra.


Den som tycker att argumentet "Har-man-rent-mjöl-i-påsen-har-man-inget-att-frukta" låter rimligt idag bör, föreslår jag, göra tankeexperimentet att säga samma sak till Ture Nerman eller Torgny Segerstedt eller någon annan anti-nazist som försökte tala klarspråk om demokrati när Tyskland var som starkast åren 1939-1943. 


Det är för den sortens samhällsklimat vi behöver skapa integritetsskydd. Det är då vi behöver det som mest.


9.


Vad bör göras?


Det är en av de frågor som vi vill diskutera idag. Man kan säga att SAITS har ett slags uppdrag från Vinnova att "göra ett avtryck i samtiden", att påverka samhällsutvecklingen i åtminstone någon liten mån.


Det som behövs mest i det här läget är, om jag själv får önska något, systematisk kunskapsuppbyggnad, någon slags "think-tank" med möjligheter att följa både forskning som är relevant för integritets-problematiken och den tekniska utvecklingen som sådan. Detta behöver studeras, analyseras, och informeras om. En framtidsinriktad verksamhet, alltså.


Idag förväntas Datainspektionen rycka ut när det redan är för sent. Den ska "inspektera" verksamhet som bedrivs med redan etablerade tekniska system och beivra brott som redan har begåtts, och det ska myndigheten göra med stöd i ett EU-direktiv som var passé långt innan det skrevs.


Det naturligaste vore, tycker jag, att Datainspektionen etablerade och skötte en sådan Think-tank, men huvudmannaskapet är inte det viktiga. Man kanske kan tänka sig en forskningsinstitution, fristående eller knuten till ett universitet - eller någon annan lösning. En stor apparat bör det inte vara, och följaktligen inte heller dyrbar. Däremot är det viktigt att den får tid på sig och kan arbeta långsiktigt.

Noter:

(1) Dagens Nyheter 2003-10-14

(2) Svenska Dagbladet 2003-10-19 
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