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SAITS, Skydd av användare i informationssamhället

Nationell workshop den 28 oktober 2003.

Peter Seipels minnesanteckningar

Olle Olsson

Inledning

Presenterar SAITS och det komplicerade begreppet personlig integritet – utmaningar, roller, risker, utveckling och trender. ”The more awareness you have in the system, the less privacy you’re going to have That’s the trade off”.

Workshopen siktar till breddat perspektiv och samtidigt att upptäcka nya hörn och vinklar som gömmer sig i detaljerna.

Anders Olsson

Integritetsskydd – nya utmaningar i en ny tid

Diskussionerna brukar vara rätt förutsägbara – nödvändigt att nå intressebalans o.s.v. Balanseringen kan emellertid lätt problematiseras. Är värdena som vägs egentligen jämförbara – tag t.ex. statens effektivitetsbehov contra egen värdighet och okränkbarhet? Behoven av skydd och balanserna ser olika ut när det gäller individer bland främlingar jftm individer i en krets av bekanta. Balanseringen är, menar AO, en dålig metafor. Det handlar snarare om att välja bort värden. AO vill föra diskussionen inom ramen ”välja väg”. 

Möjligheterna att utöva kontroll över personuppgiftshantering minskar i snabb takt. Kontrollen blir teoretiskt diskuterbar men inte praktiskt möjlig.

Den snabba utvecklingen av informationssamhället gör det nödvändigt att lära mer om de sociala, psykologiska, rättsliga etc. samband där den personliga integriteten skall diskuteras och regleras. Ofta dubbla standarder – ängslan för riskerna men samtidigt bred acceptans av i och för sig integritetshotande tekniska möjligheter. Konsekvensen kan bli teorier som att övervakningssamhället är oundvikligt men att det handlar om att göra all information tillgänglig för alla på lika villkor. Utgångspunkten är medborgarnas krav på myndigheter och andra organisationer, på bekvämlighet, på komplicerade personanpassade tjänster o.s.v. De många situationerna gör det angeläget att skilja ut vad som bör behandlas som integritetsskyddsfrågor och vad som bör behandlas som andra frågor (jfr ovan ”välja bort”). Jfr t.ex. frågan om försäkringsskydd för småföretagare i invandrartäta områden. Den sociala skiktningen av olika problem är värd särskild uppmärksamhet, liksom frågor om konsumentskydd  och god marknadsföringssed.

Datainspektionsorganen tenderar att stanna i en föråldrad diskussion helt enkelt därför att de inte har förmåga att hantera de nya problemen (som personuppgifter på nätet m.m.). AO menar att tillsynsmyndigheterna ägnar sig åt fel frågor. Den rådande tystnaden skapar utrymme för förslag till lösningar för den nya situationen. Märk att det dröjde länge innan problemet med kollisionen mellan integritetsskydd och yttrandefrihetsskydd uppmärksammades och löstes (jfr FOA-KOM-systemets tidiga dispyter med Datainspektionen): 

Huvudproblemet enligt AO är att det saknas fördjupad kunskap om den situation som föreligger och som snabbt utvecklas. En framtidsinriktad tänk-tank behövs. Datainspektionen klarar inte av att ensam lösa uppgiften.

Diskussion:

Är inte bytet av perspektiv från ”balansering” till ”välja bort” bara en lek med ord? Vad innebär perspektivvalet för diskussionen – i vilka sammanhang blir resultaten olika?

Den historiska utvecklingen behöver inventeras för att bättre förstå vad som är artskilt i den nya situationen.

Nicklas Lundblad

Ekonomi och personlig integritet från ett näringslivsperspektiv

NL menar att den personliga integriteten står inför en guldålder. Domedagsprofetiorna är överdrivna och felaktiga. Den snabba informationstillväxten innebär ett växande brus. Det går inte att sortera ut det användbara och att hitta fram till önskade uppgifter. Det kommer att krävas samtycke för att kunna kartlägga individer, vilket skapar ett naturligt ”brusförsvar”. Utspridningen av informationsbehandlingen gör det allt svårare att centralt övervaka och kontrollera.

Den tekniska utvecklingen ger goda möjligheter att skapa skydd av olika slag. Det förekommer t.ex. en omfattande nedladdning av program som ger möjligheter att rensa bort spionprogram som spanar och loggar. Standardiseringen kommer också att stärka integritetsskyddet. Den kan underlätta att bygga in olika typer av begränsningar i systemen. Transparensen för vad som är skyddat kommer att öka. Antalet kontrollpunkter kan minskas och därmed leda till starkare kontroll (t.ex. i system som Microsofts ”Passport” och olika digital rights management system). Tekniken leder till att skyddet byggs in i systemen och driver marknaden för effektiva PET.

Pseudonymrevolutionen kan ses som ytterligare ett skydd. Pseudonymen ett ger bättre skydd än anonymiteten. Vanan vid pseudonymer kommer att verka i skyddande riktning. Jfr t.ex. pseudonymer som grundval för prisanpassning (ingen fullständig identifiering nödvändig). Kostnaderna för att skydda integriteten kan hålla nere (jfr Posners motsatta teori att kostnaderna växer). Pseudonymitet och transparens går att bygga upp i samarbete. Inriktning bör vara på en rollorienterad personuppgiftslagstiftning.

Utvecklingen kan ses som ett återvändande till den skyddssituation som rådde i och med de stora städernas anonymitet. Den primitiva informationstekniken skapade en svacka hos detta skydd som nu är på väg att återskapas.

Diskussion

Pseudonymitet är knappast någon gyllene nyckel: pseudonymerna kommer att behöva integritetsskydd likaväl som identiteten. Innebär pseudonymiteten en effektivisering av skyddet?

Personuppgifterna kan inte likabehandlas utan man måste laborera med flera kategorier, t.ex. patientuppgifter, studentuppgifter, anställningsuppgifter o.s.v. Detta skulle kunna knytas till pseudonymiteten.

Brusförsvaret kan ses som en fallgrop. Man måste räkna med att man kommer att lära sig att hantera signal/brusförhållandet också i svåra situationer och att den resulterande informationen kommer att vara utomordentligt riskabel från individernas synpunkt.

Insatsen för att identifiera och kartlägga blir så dyrbar och så långsam att individen undgår riskerna (jfr militär underrättelsetjänst – information är värdelös om den inte hinner kopplas till handlingsmöjligheter).

Identifieringstecknen är värda uppmärksam. Jfr hårda tecken som fingeravtryck och mjuka som data och ikoner.

Simone Fischer-Hübner

Privacy challenges in the mobile Internet

Uppmärksammar integritetsskyddsfrågorna i olika nätarkitekturer. Utgår från Westins  definition av privacy (kontroll av vilken information som kommuniceras till andra i olika situationer).

I WAP registreras fullständiga användarprofiler, inklusive lokalisering, individuella parametrar, utrustning, innehåll, cookies etc., i dels WAP Gateway/Proxy dels Origin Server. En del av informationen kan synas teknisk men kan vara integritetshotande i vissa situationer, det gäller t.ex. uppgifter om användning av stora bokstäver på användarens display (synsvaghet?).

Vid mobil IP finns det möjligheter att bestämma lokaliseringen av användare genom en del av trafikinformationen (IOv6). Jfr bl.a. möjligheter att samlokalisera två personer genom att kombinera trafikdata från var och en (”relativ positionering”). Olika aktörer kommer åt trafikdata och kan använda den för sina intressen (home agent, CN m.fl.).

Märk de begränsningar som ligger i EG:s direktiv om telekommunikationer och integritetsskydd (artiklarna 6 och 9 – gäller både trafikdata och andra lokaliseringsdata).

Riskerna måste hanteras med verktyg som P3P (Platform for Privacy Preferences Protocol), identitetsadministration (identity management), integritetsskyddsstandarder (Privacy Access Control Models / Enterprise Privacy Policies), anonymisering (mix nets, crowds). 

Slutsatser: positioneringsdata behöver mer diskussion i integritetsskyddssammanhang, PETs behöver utvecklas för Mobile Internet.

Diskussion:

Finns det för mycket trafikdata för att integritetshoten skall realiseras? Jfr Nicklas Lundblads inlägg – brusförsvaret. Hinner regleringen med i den snabba utvecklingen av teknik och metoder?

Claes Månsson

Metoder för tillämpning av integritetsskyddsregler i svenskt näringsliv

I praktiken måste lagstiftningens abstrakta avvägningar föras över till praktiska anvisningar. Intresset för integritetsskyddet som sådant är ganska svagt hos många företag och man riktar in sig på att följa lagregler utan något större ideologiskt engagemang.

Loggningssystemen har många användningar och det är lätt för företagen att förbise möjligheter och användningar som ger upphov till integritetsskyddsfrågor.

CM tillämpar följande schema:

· Kartläggning av företagsprocesser (två huvudtyper – produktionsprocess, marknadsföringsprocess)

· Ansvar (sällan intresse från koncernledningar etc., delegeringsmöjligheter)

· Lagstiftningen (tolkning, förenkling, anvisningar – systematiseras under rubriker: tillåtligheten, behandlingsreglerna, känsliga uppgifter, information till individer, säkerhet, avtal, överföring av uppgifter utanför EU)

· Kontroll av efterlevnad, praktiskt genomförande, dokumentation

· Systematisering efter behandlingstyp (kategorier av uppgifter, datavägar, lagring, ändamål, uppdatering etc.)

· Systematisering med avseende på använd teknik (Internet, e-post etc.). 

Diskussion

Huvudsvårigheten ser CM som en managementfråga, d.v.s. att ge kunskaper om hur regleringen fungerar och att få den praktiska hanteringen att fungera över tid och med god självkontroll.

Problemen är möjligen större inom den offentliga sektorn. Man upplever där att man har rätt att hantera uppgifter och att man är i någon slags överordnad position i förhållande till den enskilde.

CM menar att Nicklas Lundblads tro på informationsöverflöd som skydd inte överensstämmer med verkligheten.

Regleringen är så tung att företag inte anser sig ha råd att följa lagen utan väntar tills brister blir uppmärksammade. I hög grad måste de lita till att människor inte är medvetna om sina rättigheter och reagerar.

Kostnaden för att följa lagen i en någorlunda stor koncern kan uppskattas till betydande belopp. Det kan handla om flera miljoner om man räknar alla insatser. Spannet kan dock vara mycket stort beroende på vilka företag det handlar om och hur pass känslig situationen är.

Olle Olsson ser kunskapsbehovet som det som förenar de fyra inläggen före lunch. Det handlar både om de enskildas kunskaper och om organisationernas.

Gustaf Johnssén

Integritet i nätverksförvaltningen

Integritetsskyddsfrågorna kommer inte alltid tydligt upp i arbetet med att utveckla nätverksförvaltningen. Tjänsterna är idag olika utvecklade. Enklast är vanliga webbsidor. Nästa steg: inblick i myndighetens ärendehantering (t.ex. Konkurrensverket). Vidare: interaktiva rutiner (enkla eller mer komplicerade, jfr blankettifyllnad med komplicerade ansökningar och beräkningar). I konceptet ingår också att bara ha en kontaktpunkt (one stop shop) för att underlätta kommunikationen med en flerfald myndigheter. 

GJ menar att så länge förvaltningen sköter sig så uppkommer inga problem med samkörning och datadelande. Medborgarna har förväntningar om god service och  har inga invändningar mot den datahantering som ger grunden för detta. Enskilda tjänstemän kan dock göra fel i hanteringen, vilket också måste vägas in.

Projekt med individuella konton och liknande kan felaktigt ge ett intryck av god individuell kontroll medan det faktiska förhållandet är ett annat.

Insynsmöjligheterna kan genom nätförvaltningen teoretiskt öka kraftigt. Enligt GJ har myndigheterna svårt att hantera dessa frågor. Det förekommer att känslig information läggs ut på Internet. Jfr Göteborgs universitets och Länsstyrelsens i Västra Götaland diarier. Förvaltningens släpphänthet kan minska allmänhetens förtroende på lång sikt. Generellt menar GJ att förvaltningen saknar en ”integritetskultur”. Synsättet är legalistiskt och föga förstående för de värden som står på spel. Jfr kommuner som skaffar utgivningsbevis för sina webbsidor för att kunna lägga ut sina diarier utan hinder av PUL.

Diskussion

Ett helhetsgrepp bör tas för att utvecklingen ska styras i rätt banor. Jfr med Formelutredningen som arbetar nedifrån och upp men ändå lyckas syntetisera och generalisera. Här är situationen likartad men det saknas överordnade föreställningar om hur utvecklingen bör drivas och integriteten skyddas. Jfr t.ex. informationsklassning.

Hur kommer medborgarnas synpunkter på att erhålla tjänster även om dessa är integritetskänsliga in i bilden?

En fara ligger i att tillämpningen av PUL är legalistisk medan den rättsliga konstruktionen förutsätter ett betydande och medvetet förhållande till de intressen som skall skyddas.

Louise Yngström

Personlig integritet i forskning och utbildning – några exempel

Mer utbildning behövs – ett större kunnande för att kunna hantera de tekniska strukturer som vi har byggt oss fast i.  Ett lyckat initiativ är IFIP:s arbete med samhälleliga konsekvenser av teknikanvändningen. Arbetet inleddes redan 1974. Utgångspunkten för teoretiserande bör vara systemsäkerhet, en helhetsbild. En treskiktning kan vara användbar – statens nivå, rättstillämparnas nivå, de enskildas nivå (makro, mezo, mikro). Det korta och det långa perspektivet behöver båda tillämpas. För en organisation kan ofta det korta perspektivet helt styra utvecklingen eftersom det är där vinster och konsekvenser låter sig någorlunda väl bedöma.

Anders Ahlqvist

Personlig integritet – utveckling sett ur ett polisiärt perspektiv

Basar för Internetspaningsenheten på RPS. Menar att de polisiära befogenheter inte har ökat sedan den 11 september 2001. Notera att barnpornografibrott så gott som uteslutande hänger samman med Internet och förutsätter möjligheter att kontrollera trafiken där. Från den synpunkten är det inte önskvärt att begränsa möjligheterna att logga och att spara loggar som beskriver trafiken.

Riskerna för integritetsintrång har växt genom att så stora mängder personlig information lagras i persondatorer – texter, bilder, lösenord o.s.v. Riskerna ökar också genom att den enskilde själv ska sköta säkerheten vilket i praktiken inte är möjligt. Det behövs en utveckling av centraliserade skydd. 

Diskussion

Svårigheter att få ut loggar är påtaglig, särskilt i internationella sammanhang. Att visa vem som suttit vid tangenterna är svårt – uppgifterna som kommer fram gäller abonnemang och utrustning som använts (IP-adressen).

Problemet med överskottsinformation:  Man har enligt rättegångsbalken rätt att ta del av allt man samlat in vid en husrannsakan. Skyddet för den enskilde består därför egentligen bara i att polisen inte har tid att gå igenom all personlig information och att de, i den mån de har tagit del av den, inte för den vidare eller använder sig av den.

Vilka resurser har polisen att analysera stora mängder data? Vad kostar det operatörerna att spara på stora mängder trafikdata? Enligt ett inlägg handlar det om miljonbelopp för ett stort företag.

Helen Lindqvist

PTS och integritet

Myndighetens uppgifter i anslutning till e-komlagen håller nu på att ta form. Märk de tre områdena av integritetsintresse: behandling av trafikuppgifter, förbud mot avlyssning  (här ingår bl.a. cookies), hemlig teleavlyssning.

Många anmälningar har kommit in mot hemsidor där ägaren uppges bryta mot lagen. Märk att spamfrågan placerats i marknadsföringslagen.

PTS avser att inleda ett integritetsprojekt för att bl.a. analysera och utreda marknadens kunskapsläge. Man skall också gå ut med information om konsumenträttigheter på integritetsskyddsområdet och ge ut information och riktlinjer. Man ser också behov av ett forum för integritetsskyddsmyndigheter där man kan utbyta information och erfarenheter. En skrift kommer nästa vecka om ”Internet och lagen om elektronisk kommunikation” (PTS-ER-2003:36).

Diskussion

Angeläget att klara ut förhållandet till Datainspektionen för att undvika olika linjer etc. Den internationella dimensionen innebär särskilda svårigheter.

Myndigheten har också under sitt ansvar att undersöka effektiviteten av lagstiftningen, t.ex. regleringen av cookies. Är den motiverad? Är människor intresserade av att få veta något om hur cookies används? Förstår de överhuvudtaget vad ”cookies” är?

Allmän diskussion

Peter Seipel (moderator) presenterar inledningsvis en lista över motsatspar som kan hjälpa till att sammanfatta de frågor som diskuterats under dagen:

· balansering / vägval

· hot / gyllene tider

· obsolet lag / ny lag

· teoretiskt skydd / praktiskt skydd

· utbildningsfråga / kontrollfråga

· legalism / moralism

· externt skydd / internt skydd (inbyggt)

· legala skydd / tekniska skydd

· reglering i efterhand / reglering på förhand

· insatser på hög nivå / insatser på låg nivå

· stillastående / utveckling

· privatpersoner / organisationer

· nationellt / internationellt

Anders R Olsson ser datakvaliteten som en av huvudfrågorna. Alla människor laborerar med systemen, lär sig att anpassa sig och försvara sig. På så vis finns det kopplingar mellan hotperspektivet och perspektivet gyllene tider. Anders menar också att det är svårt att sammanställa profiler ur en stor mängd data, vilket leder i riktning mot gyllene tider. Det utvecklas en allmän skepticism mot den information som elektroniska data kan ge om människor.

Claes Månson vill gärna se en diskussionspunkt om kunskapsbrist. Det finns ett stort ointresse för integritetsskyddet jftm informationsfrihetsintresset. CM ser det också som viktigt att man faktiskt försöker följa lagen.

Nicklas Lundblad menar att det kan finnas ett intresse av att inte veta mer och då hjälper det inte att försöka sprida kunskap.

Sören Öman ser möjligheter i enkla förhållningsregler för människor på golvet som minskar riskerna för oavsiktliga fel. Men det är angeläget att undvika mekanisk lagtillämpning. Det är angeläget att klargöra vad som skall skyddas och föra över detta till enkla handlingsregler.

Anders R Olsson – persondatalagstiftningen bör ses som en beredskapslagstiftning. Den kan missbrukas om den drivs för långt mot hanteringsregler.

Peder Törnvall vill fokusera på behandlingen av statsmakterna jftm behandlingen av näringslivet. Märk att det pågår en utveckling inom området arbetslivets personuppgiftsskydd medan det inte sker något på den offentliga sektorn.

Nicklas Lundblad – det finns en spänning mellan kostnaderna för att upprätthålla integritetsskyddet och strävan att försöka undvika dessa kostnader. Om respekten för de värden som ligger i integritetsskyddet urholkas kan kostnadsundvikandet ta överhanden.

Peder Törnvall menar att bl.a. den svenska lösningen avskräcker och inte är värd att exportera. Man försöker pressa in verkligheten under en omöjlig form.

Sören Öman menar att det handlar om enkla den det traditionella integritetsskyddet bygger på grundregler som är naturliga att tillämpa och att försöka exportera. Det finns samtidigt för närvarande ett utrymme för att exportera nya tankar om personuppgiftsskyddet. 

Nicklas Skår manar att det finns drag hos lagstiftningen som leder till absurditeter om tillämpningen av reglerna slår slint (jfr myndigheternas diarier på Internet). Det är viktigt att precisera  skyddsobjektet och att göra klart vad lagstiftningen ytterst går ut på.

Gunnar Sjödin påminner om att det kan finnas länder som tjänar pengar på att inte införa skyddsregler. Tveksam till om strategin att sprida felaktiga uppgifter om sig själv kan vara ett effektivt självförsvar.

Lars Lindgren tar upp begreppsparet nytta / kostnad. Man måste precisera skyddsobjektet och relatera det till skyddets utformning. Det kan bli för dyrt att bli kvar inne i hanteringsreglernas sfär.

Hans Sundström ifrågasätter arvet från den traditionella lagstiftningen. Integritetsskyddet kanske skulle skärpas i vissa avseenden.

Peder Törnvall finner det orimligt att det ska vara illegitimt att centralisera personaldatabehandlingen hos ett multinationellt företag. Strategin för skyddet är fel och måste ses över. 

Claes Månsson vill inte se det så att det inte är reglernas fel att de blir dåligt tillämpade. Det hela bör ses som en managementfråga. Grundläggande är att se till att viljan finns att skydda den personliga integriteten. 

Peder Törnvall ser det som orimligt att massmedierna kan göra i stort sett vad de vill medan vanliga medborgare ska följa orimliga regler.

Anders R Olsson påminner om att de gamla reglerna kom till för att värna mot mäktiga organisationernas databehandling. Idag är situationen i grunden förändrad.

Nicklas Lundblad berättar att EU:s studie av integritetsskydd visar att Sverige präglas av liten oro över integritetsskyddet samtidigt som landet har kanske flest integritetshot. Han pekar också på metaforernas betydelse för att förstå integritetsskyddet – jfr ’bygga hus’ med att ’odla trädgård’?

Markys Bylund

Om SAITS-projektet

Bakgrunden – intresse för att inte bara i efterhand uppmärksamma rättsliga konsekvenser av olika forskningsprojekt hos SICS. SAITS-projektet är ett sätt att åstadkomma detta. Det skall arbeta med stark inriktning på extern förankring och öppen diskussion. Perspektivet handlar mycket om att se nya frågor och nya sätt att ta sig an dessa. Den gamla ”rätten att få vara ifred” räcker inte längre till.


