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Vad ar speciellt med implementering av
kommunikationsprotokoll?
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Oversikt

. Inledning

. Hardvaru-vy och mjukvaru-vy
« Mjukvaruarkitektur

. “Rules of thumb”

. Minnesbandbredd

. TCP-implementering

. ILP — Integrated Layer Processing
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Kommunikationsprestanda

Tva matt:
« genomstromning (throughput)

. fordrojning (delay)
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Kostnader

Tva matt:
. per byte
. per paket
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Faktorer som paverkar
protokollstacksprestanda

(Givet en viss hardvara)

 Strukturen: hur protokollstacken partitioneras
mellan OS och tillampning, hur harvaran accessas,
hur (om) skikten separeras | iImplementationen

. OS-funktioner: kontext-byte, schemalaggning, min-
neshantering, avbrottshantering
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Ex: paket anlander till vantande
tillampning

. Avbrott som startar avbrottshanteraren

. Avbrottshanteraren skoter protokollprocessning
och overlamnar data till tillampningen

. OS:et maste kopiera data till tillampningens buffert
och gora kontext-byte

OS-funktionerna, avbrott, kopiering och kontext-byte,
kostar minst lika mycket som protokoll-process-
ningen. Protokollprestanda beror till stor del pa imple-
mentationsomgivningen.
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Strukturen pa en
protokollstackimplementation

partitionering:
. monolitisk | OS:ets karna
. monolitisk i en tillampningsprocess (server)

. per process I tillampningens adressrymd

granssnitt:
. Single-context
. tasks

. upcalls
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Partitioneringsstrategier

Vilken funktionalitet skall vara 1 OS:et (kernel space),
som vi litar pa, och vilken kan vara i tillampningens
adressrymd (user space), som vi inte litar pa?

Balans mellan:

. software engineering (utveckling, test, underhall)
. mQjlighet att skraddarsy

. Sakerhet

. prestanda
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Monolitisk implementation | OS:ets
karna

Allt utom ev. tillampningsprotokoll | OS:ets karna
Enklaste och mest vanligt forekommande valet

Har hogst sakerhet

Svarare att implementera och debugga

Svart att skraddarsy for speciella tillampningsbehov

Ex. Unix, OS/2 och Windows NT
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Monolitisk implementation |
tillampningsprocess (server)

| princip hela protokollstacken implementeras i en
palitlig (“trusted”) server-process.

Tillampningen anropar denna server-process i stallet
for OS:et.

Saker
Lattare att implementera och debugga
Dalig prestanda pga manga kontext-byten

Ex. Mach, men ocksa WINSOCK DLL i Windows
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Per-process I tillampningens
adressrymd

Implementeras som ett bibliotek som lankas in i till-
lampningen.

Bra prestanda (om ratt implementerat)

MGOjlighet att skraddarsy

Latt att debugga och underhalla

Dalig sakerhet — kan l6sas med “registry server”
Stor binar (om ej delat bibliotek)

Multi-tradning nédvandigt for manga protokoll
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Jamforelse
. Utveck-
Teknik SLEeEle Prestanda Sakerhet lingskost-
sybarhet
nad
monolitisk i dalig bra bra hdg
karnan
monolitisk i dalig dalig bra medel
server
per-proto- medel dalig bra lag
kollstack i
server
bibliotek per- | mycket bra bra, med bra, men lag, forut-
process, per- noggrann svarare att | satt multi-
protokoll- design uppna tradning
stack
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Single context

Protokollskikten har en gemensam exekveringstrad
som e kan avbrytas.

Endast ett paket processas at gangen, sa inga las
behovs for protokollens delade datastrukturer.

Koden behover inte vara reentrant.

Effektivt — ger lag fordrojning genom stacken.
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Tasks

Varje skikt ar en “task” som aktiveras fran en “task
scheduler”.

Varje task processar ett paket klart innan den returne-
rar.

En task kan fortsatta processningen av paket genom
att anropa en annan task, eller “ater-schedulera” sig
sjalv efter en timeout.

Task scheduler har friheten att aktivera tasks med hog
prioritet forst — ger majlighet att erbjuda servicekvali-
tet.
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Upcalls

Nyckelidé: en trad per paket.
Traden tar hand om alla skikts protokoll-processning.

Varje skikt registrerar entry-punkter for att sdnda och
ta emot paket hos skiktet under.

Nar ett skikt vill dverlamna ett paket, eller ta emot ett
paket fran skiktet ovan, sa anropar den resp. entry-
punkt.

Maste anvanda las till gemensamma datastrukturer
darfor att flera tradar kan vara aktiva samtidigt.
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Tumregel 1.
Optimera for det vanliga fallet

. Galler generellt for programutveckling.

. ldentifiera vad som ar den vanliga exekveringsva-
gen genom koden och optimera denna med avse-
ende pa tid.

. FOr kommunikationsprotokoll ar det vanliga fallet
ett felfritt dataflode, med generering och mottag-
ning av paket i sekvens.

. Kan tex berakna protokoll-huvud i forvag.

. Byt ordning pa tester for att passa vanliga vagen.
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Tumregel 2:
Var medveten om flaskhalsarna

. Var ar flaskhalsen i systemet?

. Kan den bytas ut eller anvandas pa ett effektivare
satt?

. Genom att astadkomma en balanserad pipeline, sa
kan man maximera plattformens prestanda.
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Tumregel 3:
Fin-justera inre loopar

. Det ar ofta en liten del av koden som bidrar till en
stor del av exekveringstiden.

. De innersta looparna ar vanligaste kandidater.

. Overvag att rulla ut och/eller att koda dessa i assem-
bler.

. Exempel: kopieringsloop, checksummeberakning.
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Tumregel 4.
Val) bra datastrukturer

. Val av datastrukturer kan dramatiskt paverka pre-
standan.

. EX: buffrar for protokoll-headers och data, timers
och datastrukturer for att lagra forbindelsers till-
stand.

. SOkning av datastukturer i den “vanliga vagen”
maste vara mycket snabb.
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Tumregel 5:
Undvik att “ta pa” data

. Eftt av de varsta misstagen ar att kopiera ett paket
flera ganger an vad som ar absolut nédvandigt.

. Gor alla anstrangningar for att undvika att “ta pa”
data mer &n en gang.

. FOrsdk kombinera flera data-operationer i samma
loop, tex berakning av checksumma och kopiering.
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Tumregel 6:
Minimera antalet sanda paket

Mottagning och sandning av paket tar resurser |
bade natet och slut-systemet.

“Piggyback” ar ett satt att haka pa ytterligare infor-
mation pa paket som anda skulle skickats, tex ACK
pa data-paket.

Exempel pa ineffektivitet ar HTTP som 6ppnar en ny
TCP-forbindelse for varje objekt, vilket resulterar |
minst tre extra paket per objekt: SYN, SYN-ACK och
FIN (forutom den extra fordrojningen).
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Tumregel 7:
Sand sa stora paket som mojligt

. Ju stOrre paket, jJu mindre total overhead for paket-
huvuden.

. Det minimerar antalet paket for en given data-

mangd, och darmed summan av den fasta kostna-
den for paketen.
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Tumregel 8:
Cache hints

. En cache utnyttjar lokalitet — om nagon operation
har lokalitet, sa kan en cache ofta forbattra pre-
standa.

- Protokoll-kontroll-block ar en typisk kandidat. Om
ett paket tagits emot pa en viss forbindelse ar det
stor sannolikhet att nasta paket hor till samma for-
bindelse.
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Tumregel 9:
Anvand hardvara om mojligt

. Ibland ar det vart att utveckla hardvara for en funk-
tion.

. Exempel ar berakning av TCP-checksumma pa nat-
verksadaptern.
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Tumregel 10:
Utnyttja tillampningens egenskaper

. Galler tillampningsprotokoll som tex HTTP

. Utnyttja kunskap om tillampningen for att optimera
protokollet.
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