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Introduktion

e Internet skapades i enklare tider — dess skapare delade ett
gemensamt mal

e Framgangen har andrat detta — starka aktorer har nu intressen
som ar i konflikt med varandra

e Exempel: musikalskare vill utbyta musik — rattighetsinnehavarna
vill stoppa dem; folk vill kommunicera privat — myndigheter vill
avlyssna; ISP:er maste koppla ihop sig — men vill inte hjalpa
konkurrenter

Dessa motstridiga intressen staller nya krav pa Internets tekniska
arkitektur.

Vilka ar dessa krav, och hur hanterar vi dem?
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Ingenjorskonst och samhallsutveckling

Ingenjorer |0ser problem genom konstruktioner med forutsebara
konsekvenser (robusthet, skalbarhet, hanterbarhet, etc)

Internets utveckling har foljt denna vag, men sa ar inte langre
fallet

Samhallets utveckling foljer annan modell: hantering av
kampen mellan motstridiga intressen, reglerat av bl a
lagstiftning

Samma sak galler utvecklingen av Internet idag!

Utmaningen ligger i att inse denna realitet — den tekniska
arkitekturen maste rymma kamperna eller konkurrensen
som finns i samhallet.
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Grunden — The end-to-end arguments

“The end-to-end arguments suggest that specific
application-level functions usually cannot, and preferably
should not, be built into the lower levels of the system — the
core of the network.”

SWEDISH
INSTITUTE OF .

COMPUTER

SCIENCE



Resulterande natverksarkitektur
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Resultat: Natets centrala delar tillhandahaller en mycket generell
data-transport-tjanst, som anvands av alla tillampningar.
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e2e-argumenten som design-princip

Nagra reflektioner:

e Basen for innovation!

e Vem som helst kan starta nya tillampningar och tjanster direkt
till kunder utan att fraga nagon om tillstand.

e Du behoOver inte overtyga en natverksoperator om att de skall
'erbjuda en tjanst’.

e Ett starkt skal och forutsattning for Internets framgang och
tillvaxt!
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Telekom-arkitektur
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Internet-arkitekturen
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Horisontell affarsmodell — Oppnar for fler aktorer
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AKtorer med olika intressen

Anvandare, som vill kommunicera och anvanda tjanster
Kommersiella operatorer, som vill tjana pengar
Mvyndigheter, som uppratthaller lagar, m m

Innehavare av immaterialrattigheter, som vill uppratthalla
dessa

Leverantorer av innehall och tjanster, som erbjuds i
vinstsyfte eller som allmannyttig tjanst
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Spanningar mellan intressen

e Kontrollera dissidenter — kontrollera terrorister

e En ISPs ansvarsfulla hantering av tjanster — En ISPs
manipulativa kontroll (tex 'content pricing’)

e Kanske mest spanningar: fragor rorande den okande
inblandningen av tredje part mellan tva samarbetande anvandare.
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Nvya krav eller problem

Anvandare kommunicerar men litar inte riktigt pa varandra
— kontraktsforhandling, extern konfirmation av identitet

Anvandare kommunicerar men onskar anonymitet —
anonymt politiskt inlagg, 'sla larm’

Anvandare litar inte pa deras egen programvara — okande
uppfattning att konsument-programvara agerar som
dubbel-agent

Tredje part genomdriver deras ratt att bli inkluderad i1 vissa
transaktioner — statlig avlyssning, spioneri, censur,
skatteindrivning, operatorens trafikreglering, atkomstkontroll,
privat parts intervention for att skydda t ex copyright
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Nva krav eller problem (2)

e En part forsoker patvinga interaktion med en annan —
spam, DoS, intrang med ont uppsat

Det klassiska end-to-end-argumentet skulle saga att varje
slut-nod ar ansvarig for att skydda sig sjalv, men det kanske inte
anses tillrackligt.

Betyder detta att vi maste Overge end-to-end-argumenten?
Nej — VVad vi behover ar ett antal principer som fungerar tillsammans

— Vissa baserade pa end-to-end, andra pa en ny modell med
natcenterade funktioner.
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Grundlaggande konstruktionsprincip

e Konstruera for variation i utfall, sa att utfallet kan vara olika
pa olika stallen, och sa att kampen mellan intressen sker inom
konstruktionen.

e Konstruera inte for att diktera utfallet. Oflexibla konstruktioner
kommer att 'ga sonder’ — konstruktioner som tillater variation
ger med sig for pafrestning och overlever.
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Mer specifika principer

e Modularisera mellan konkurrensomradena — isolera dem sa
att de inte paverkar varandra, aven om det inte finns nagot
tekniskt skal att gora sa

e Konstruera for valfrihet — protokoll bor konstrueras sa att de
olika parterna kan valja med vem de skall interagera med —
paskyndar innovation och produktutveckling
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Nagra implikationer

e Valfrihet kraver ofta Oppna granssnitt

e Kampen mellan intressen sker ofta over granssnitt
e Betydelsefullt om konsekvensen av val ar synlig

e Kamperna ar av olika typer

e Kamperna utvecklas over tiden

e Anta inte att du konstruerar svaret — du konstruerar spelplanen!
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Ett kampomrade: ekonomi

e Ekonomi — en mycket viktig drivkraft som forandrar Internet

e Konkurrens ar nodvandig pa en marknad — kunden maste kunna
valja
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Omprovning gamila principer —

‘end-to-end arguments’

Viktigast:

e Behalla natet oppet och transparent for nya tillampningar
ar det viktigaste malet!
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Summering

Internets utveckling drivs inte av teknisk ingenjorskonst, utan av
kampen mellan motstridiga intressen

Nya krav har uppstatt som kraver nya konstruktionsprinciper och
omprovning av gamla

Maste inrymma kampen mellan motstridiga intressen inom
natarkitekturen

Konstruera for valmojlighet — en kund maste kunna valja for att
en marknad skall fungera

Det viktigaste malet ar att behalla natet oppet och transparent
for nya tillampningar!
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